成都市新津区中医医院网络安全设备及特征库升级采购项目询预算价公示

各潜在供应商：

根据医院业务需要，我院拟采购一批网络安全设备/系统，并对原有网络安全设备特征库进行升级。现将具体采购需求公告如下（详见附件1），各潜在供应商如有意向参与，请主动与我院联系，并在公示期内提供以下资料，以便初步甄选。

一、公司情况介绍

公司相关业务情况、业绩简介；

2、公司营业执照复印件；公司法人身份证复印件，或授权委托书及授权委托人身份证复印件。
二、报名要求及资料递交
1、资料必须密封，现场递交成都市新津区中医医院采购办。

2、报价资料需按照医院要求格式报价。（附件2）注：报价单需要独立装订一份并密封。
3、参与供应商应符合《政府采购法》第二十一条及第二十二条的相关资质要求。 

4、所有递交资料要包含服务方案，资料及相关证明材料必须加盖供应商鲜章有效，提供产品技术参数资料。

5、拟参与本项目的供应商如需了解项目情况，自行对接该项目负责人了解相关信息。
6、所有递交资料及相关证明材料必须加盖供应商鲜章有效。
三、本次公开询价结果只作为本项目采购预算价，不作为成交价。
四、其他事项

1、报名资料接收时间：（2023年12月11日-2023年12月12日工作时间9：00-16：00；文件接收截止日期：2023年 12月13日16：30）递交资料人员须为法人或授权委托人并提供证明文件查看。报名登记表见附件3
2、公示人：成都市新津区中医医院 地址：成都市新津区西创大道1389号

3、报名联系人：潘老师、王老师028-82526150，项目咨询联系人：周老师，18010684391

4、报名供应商可通过邮箱171650375@qq.com报名，详见附件3。
附件1
一、采购内容清单：

采购内容包含已有6台网络安全设备的特征库升级，报价内容需提供对应型号设备的3年特征许可。具体设备型号如下：

	项目名称
	项目要求
	数量

	                                  一、设备升级

	防火墙特征扩授权许可
	H3C SecPath  F1030 （内网）防火墙AV防病毒特征升级授权1年；
	2套

	防火墙特征扩授权许可
	H3C SecPath  F1030 （外网）防火墙 AV防病毒特征升级授权1年；
	1套

	上网行为管理授权许可
	H3C SecPath ACG1000-ME上网行为管理设备应用识别&URL 特征库升级1年；
	1套

	入侵检测特征库授权许可
	黑盾 V3.1/HD-NIDS-S1-11S6-9 入侵检测设备特征库升级授权许可1年；
	1套

	数据库审计授权许可
	H3C SecPath D2010-G 数据库审计系统软件审计授权许可1年；
	1套

	二、设备采购

	数据中心防火墙

	采用非 X86 多核架构，采用 64 位多核高性能处理器，主控模块内存≥8G；配置千兆电口≥16（含 4 个 COMBO 口）, 千兆光口≥6，万兆光口≥2；配置冗余交流电源模块；配置 3 年 IPS 特征库升级授权、3 年防病毒特征库升级授权；硬盘扩展插槽≥1 个，可支持扩展 500G /1TB HDD 硬盘，480G SSD 硬盘；整机三层吞吐量≥16Gbps，七层吞吐量≥5Gbps，最大并发连接数≥ 500 万，每秒新建连接数≥9 万，IPSec VPN 隧道数≥750；支持 N:1 虚拟化技术，利用双机集群式高可靠性技术，融合后可统 一管理配置，对外单一节点，实现主备/主主方式转发；                                                          具备公安部《计算机信息系统安全专用产品销售许可证》，具备中国信息安全测评机构颁发的《信息技术产品安全测评证书》EAL3+级别，具备中国信息安全认证中心ISCCC颁发的《中国国家信息安全产品认证证书》；
	1台

	WEB应用防火墙

	1U标准机架，标准配置6个1000M电口,1个扩展槽，2个USB，1个COM口，1T硬盘。HTTP吞吐：1Gbps；HTTP新建（CPS）：9,000/s；HTTP新建事务能力（TPS）：20000/s；

HTTP最大并发连接数：1300,000；DDoS防护能力（64字节）：130000 pps；网络层吞吐：4Gbps；网络层新建：20000/s；

网络层最大并发：25000,000。需配置8个WEB站点防护，50个抗DDoS站点防护，2个防篡改。
	1台

	安全隔离网闸

	2U 标准机架，；内、外端各配置 6 个 10/100/1000M BASE-T 接口（包含 1 个 管理口），2 个 USB 接口，1 个 console 接口，1 个 VGA 口，1 个网卡扩展槽位；网络吞吐量≥1.2Gbps，时延<1 毫秒， 单通道最大并发连接数:80 000，整机并发160000；
	1台

	防病毒系统软件
	1、提供可统一管理的终端安全管理软件（含防病毒），其中500 个 windows 版本授权，10 个 linux版本授权，提供 3 年特征库升级许可；
2、要求系统支持容灾备份功能，当主中心计算机遭受如宕机、断电、硬件/软件故障等意外情况或人为操作错误导致主中心计算机无法正常使用时，备用中心将自动顶替宕机的主中心且同步数据。
3、管理中心支持二次验证，在登录中心时通过微信小程序二次验证的方式，阻止中心遭遇密码泄露、弱口令暴破、撞库等黑客破解行为带来的危害，达到保护控制中心的目的。
4、终端软件支持开启GPU加速，可将CPU的计算任务转移一部分到系统集成的GPU里来运行，以提升扫描效率。
5、提供安全策略定制能力，包括且不限于病毒防御（文件实时监控、恶意行为监控、U盘保护、下载保护、邮件监控）、系统防御（系统加固、软件安装拦截、浏览器保护）、网络防御（黑客入侵拦截、对外攻击检测、恶意网站拦截、IP协议控制、IP黑名单）等，可以根据部门需求定制不同的策略。

6、提供windows客户端防护具有系统加固能力，可阻止某些流氓、广告程序对电脑系统的恶意篡改等行为，具备全方位的加固能力，保护电脑系统各个安全关键点。其中默认开启文件防护≥8项,注册表保护≥25项，敏感动作防护≥25项。
7、考虎到我院部分电脑配置很低，要求客户端安装后占用硬盘空间小于60M，病毒库小于10M，内存占用小于30M。具有较高的杀毒效率和最低的资源消耗。
	1套


二、商务要求

1.提供1年7*24小时产品质保期，提供现场安装调试，并结合医院网络安全需求规划部署安全策略，提高网络安全防范能力。

2. 结合等级保护2.0国家标准，对医院网络进行结构优化，达到等级保护2.0国家标准网络架构体系。
附件2：报价模板：

	项目名称
	数量
	报价（万元）
	备注

	成都市新津区中医医院网络安全设备及特征库升级采购项目
	1
	
	


附件3：报名登记表

报名登记表
	*报名项目名称（包号）
	

	*报名单位 /个人名称
(统一社会信用代码/税号)
	                              （盖章）

	*单位  / 个人地址
	

	单位电话 
	

	*经办联系人
	
	*手 机
	

	邮     箱
	

	备     注
	


    采购单位联系人：王老师 02882526150，邮箱171650375@qq.com
注:提供（1）报名登记表扫描件（2）投标单位营业执照副本复印件（3）经办人身份证复印件（以上三条均需加盖供应商公章，提供扫描至以上邮箱）（4）递交响应文件时，把以上3项资料盖章资料一并递交，此3项资料无需密封。

投标单位购买招标文件时请如实认真填写报名登记表和投标人信息；若因投标单位提供的错误或不实信息，对其投标事宜造成影响的，由其投标单位自行承担所有责任。

